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WIRESHARK UNIVERSITY

WIRESHARK TOOLS AND TRAINING

— Wireshark University ——

Certified Training Partner
SCOS Software Amsterdam/Hoofddorp offers these

official Wireshark University courses as the European

Wireshark University Certified Training Partner of

Gerald Combs, the creator of Wireshark. With more

than 1 million downloads of Wireshark per month

from Wireshark.org it has become the de facto open
source analysis tool.

ATYVYVYYy,

__TCP/IP Analysis and Trouble- _
shooting with Wireshark

This course is designed for Networking, Government
and Security personnel that need to develop a set
of packet investigation and network optimization
techniques through study of the Networking
Protocols using Wireshark and other Open-Source

Analysis tools.

__ Advanced Network/Security __

Advanced Network/Security Analysis with Open

Source Tools. This course is designed for Networking,

WiFi Network

and Security Engineers that need to further enhance
their Network Analysis skills through study of

WiFi / 802.11 Network Analysis and Security. This Advanced Network Analysis using Wireshark and

course is designed for Wireless Network Engineers

other Open-Source Network / Security Analysis

and Ethernet Network engineers, desiring to add tools.
wireless capabilities to an existing network that
possess a basic to intermediate general networking
knowledge. scos

E Course location: S—
NEW: Virtual Classroom Training MORE INFO:
or Amsterdam/Hoofddorp

WWW.SCOS.TRAINING
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EDITORIAL: ROBBERT HOEFFNAGEL

Reken je eigen
budget uit
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Bij deze afspraak was ze net vertrokken bij
een grote Amerikaanse verzekeraar en weer
eens aan de slag gegaan bij een security-
aanbieder. Het maakt haar visie op
IT-security er alleen maar interessanter op.
Vlak voor het gesprek met haar had ik een
onderzoek gelezen waaruit bleek dat veel
CISO's erg ongelukkig waren over het feit
dat hun budget vaak op volstrekt
willekeurige wijze tot stand leek te komen.
Althans, zo keken zij er naar. Dus mijn
eerste en - naar later zou blijken - enige
vraag aan haar was: ‘Hoe kan een bedrijf of
overheidsorganisatie nu het beste een
security-budget samenstellen?’

Mijn vraag bleek een schot in de roos want
dit was juist het thema waar zij zichzelf erg
druk over maakte. Zij stoorde zich mateloos
aan CEQ's die IT-security als ‘nutteloos’ of
‘onzinnig’ en in ieder geval als ‘niet nodig’
wegwuiven. In haar ogen was dat een
volstrekt onverantwoorde manier van
werken. Want we moeten security niet als
een kostenpost zien, maar als een ‘business
enabler’. Daarom draait zij de vraag om: wat
kost het de organisatie als er een
cyberaanval plaatsvindt die de primaire
operatie of een deel daarvan voor een
bepaalde tijd verstoort? Die schade kun je in
belangrijke mate uitdrukken in een bedrag.
Natuurlijk zitten er allerlei aannames in,
maar het maakt IT-security in ieder geval

Het is alweer een aantal jaren terug dat ik in de
Koninklijke Industrieele Groote Club in

M Amsterdam een gesprek had met een

wit A Amerikaanse dame die in de security-wereld
werkzaam is. Haar carriere bleek opmerkelijk.
Waar veel mensen of bij aanbieders aan de slag
gaan en daar hun hele leven lang blijven of
juist bij overheid en bedrijfsleven zich met
security bezig houden, sprong zij om de zoveel
jaar van de ene kant naar de andere.

concreet. Het voorkomen van problemen is
voor veel CEO'’s niet concreet genoeg. Een
‘deuk’ in de omzet doordat een webshop
verstoord is of de supply chain sterk hapert
als gevolg van een aanval is ineens wel iets
waar ze gevoel bij hebben. En dus snappen
dat er ‘iets’ moet gebeuren.

Inmiddels is deze manier van denken veel
breder geaccepteerd. Het verbaast mij
daarom dat er met enige regelmaat
discussie ontstaat over bijvoorbeeld
bedrijven die losgeld betalen na een
ransomware-aanval. Weinig mensen zeggen
het hardop, maar informeel hoor ik dan vaak
meningen als: Je gaat toch niet aan
criminelen betalen!’

Dat is nog maar de vraag, denk ik. ledere
keer moet ik dan weer denken aan mijn
gesprek met die Amerikaanse dame.
Wellicht hebben de slachtoffers van een
ransomware-aanval hun huiswerk wel
gedaan en hebben zij simpelweg
uitgerekend dat betalen goedkoper is dan
een tijd lang geen toegang tot
bedrijfsgegevens hebben.

Of ben ik dan te optimistisch en betaalt men
simpelweg omdat het intern op het gebied

van security nog altijd een rommeltje is?

ROBBERT HOEFFNAGEL
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DE NATIONALE CYBERSECUR

Infosecurity Magazine houdt jaarlijks in samenwerking met
Pb7 Research (Peter Vermeulen) onder de vlag van de
Nationale Cybersecurity Monitor, de vinger aan de pols van
de Nederlandse cybersecurity markt.

0ok in 2020 zal er een Nationale Cybersecurity Monitor plaatsvinden.
In het onderzoek nemen we veel vragen mee die de afgelopen jaren
in de vorige zes edities van de Monitor zijn gesteld, zodat we goed
inzicht krijgen in de ontwikkelingen en trends
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Spreek de taal van de CFO en krijg budget vrij
voor cybersecurity 06
Elke CISO weet dat het cyberlandschap steeds
geavanceerder wordt. Dit maakt het beveiligen van de
organisatie tot een taak waar geen einde aan lijkt te komen.
Bijna 90% van de organisaties heeft de afgelopen drie jaar
te maken gehad met een datalek, waarbij insider threats,
phishing en Business Email Compromise (BEC) de kop
opsteken.

Signet Quickscan Connectivity: kosten besparen
én bomen planten

Internetserviceprovider Signet heeft
connectiviteitsbesparingen gekoppeld aan duurzaamheid.
Dankzij de inzet van de Signet Quickscan Connectivity
kunnen besparingen op de netwerkinfrastructuur zichtbaar
worden gemaakt. Voor elke 100 euro aan besparing plant
Signet 10 bomen, om zo gezamenlijk de CO2-uitstoot te
compenseren en te bouwen aan een groenere planeet.

12 Rijksoverheid loopt risico’s door thuiswerken
Covid-19 heeft ook bij de Rijksoverheid geleid tot een forse
stijging van het aantal thuiswerkers. Daarbij worden echter
tools gebruikt die niet altijd veilig zijn. Dat concludeert de
Algemene Rekenkamer in een recent verschenen rapport.

14 Awaretrain lanceert gratis security awareness
app
Awaretrain lanceert een gratis app waarmee medewerkers
van bedrijven en organisaties hun cyber security kennis en
skills kunnen verbeteren.

16 ‘Cybercriminelen richten hun pijlen in 2021 op
thuiswerkers’
Bedrijven moeten zich schrap zetten voor gerichte aanvallen
op thuiswerkers in 2021, zo waarschuwt WatchGuard
Technologies. Via slecht beveiligde thuisnetwerken proberen
cybercriminelen zakelijke laptops en smartphones te
besmetten met malware. Ook verwacht het securitybedrijf
meer aanvallen op oplossingen die thuiswerkers veilig
toegang geven tot bedrijfsgegevens en -systemen.
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Elke CISO weet dat het cyberlandschap steeds geavanceerder wordt.
Dit maakt het beveiligen van de organisatie tot een taak waar geen
einde aan lijkt te komen. Bijna 90% van de organisaties heeft de
afgelopen drie jaar te maken gehad met een datalek, waarbij insider
threats, phishing en Business Email Compromise (BEC) de kop

opsteken.

Grootschalige cyberaanvallen halen de
afgelopen jaren steeds vaker de
krantenkoppen en bekende merken
hebben publiekelijk moeten toegeven
dat ze er het slachtoffer van zijn
geworden. Daarom ziet de meerderheid
van de leden van de raad van bestuur in
dat beveiliging geen doel op zich is,
maar een continu proces.

Echter, het probleem erkennen en
voldoende middelen inzetten om het op
te lossen zijn twee verschillende dingen.
Zeker gezien de financiéle beperkingen
waar veel bedrijven nu mee te maken
hebben als gevolg van de wereldwijde
pandemie. De taak van de CISO om het
bestuur, en met name de CFO, te
overtuigen om te investeren in
cybersecurtiy, wordt steeds uitdagender.

Door dezelfde taal als de CFO te leren
spreken, kunnen CISO'’s hun budgetten
verbeteren en ervoor zorgen dat ze de
investering krijgen die ze nodig hebben
om hun verplichtingen na te komen.
Maar hoe?

De CFO begrijpen

Je kunt beginnen door de wereld waarin
de CFO leeft beter te begrijpen. CFO's
houden zich natuurlijk vooral bezig met
de financiéle prestaties van de
organisatie - het beschermen van de
activa en de winstgevendheid
maximaliseren om zo het succes van de
organisatie te garanderen. Ze fungeren
doorgaans als de rechterhand van de
CEO en zorgen ervoor dat het bedrijf
waarde kan creéren en de omzet kan
verhogen.

Het naleven van de
beveiligingsrichtlijnen is niet iets waar de
CFO veel tijd aan besteedt. Desondanks
erkennen ze dat de kosten van een
beveiligingsincident catastrofaal kunnen
zijn en geloven ze, samen met 85% van
de C-suite, dat het beperken van
datalekken een essentiéle prioriteit is.

Neem bijvoorbeeld het risico op
Business Email Compromise (BEC)-
aanvallen, die in rap tempo een van de
meest kostbare misdaden zijn geworden.
De FBI schatte de verliezen als gevolg
van dergelijke aanvallen onlangs op 26,5
miljard dollar in de afgelopen drie jaar.

Ondanks het aangetoonde financiéle
risico hebben organisaties geen
onbeperkte budgetten en moeten CFQO'’s
zeer goed nadenken over hoe het geld
wordt besteed om de verschillende
beveiligings- en compliancerisico’s aan
te pakken.

De interne dialoog van CFO's
Tijdens gesprekken met CFO'’s wordt al
snel duidelijk dat zij een relatief formeel
denkproces hebben telkens wanneer
iemand vraagt om investeringen. Een
van die CFQO'’s heeft ons meegenomen in
de ‘interne dialoog’ die zij hebben tijdens
een gesprek met een CISO:

* Welk risico wordt hiermee aangepakt
en hoe groot is dit risico in vergelijking
met de inkomsten?

* Wat zijn de kosten van deze
oplossing vergeleken met de impact
van een cyberincident, uitgespreid
over een periode van drie tot vijf
jaar?

¢ Welke middelen hebben we al op dit
gebied en hoe effectief zijn die? Hoe
effectief is deze oplossing in
vergelijking met andere oplossingen?

¢ Waarom hebben we juist deze
oplossing nodig, in plaats van een
alternatief?

* Kunnen we leveranciers consolideren
voor meer eenvoud en een grotere
financiéle slagkracht?

De CISO moet deze interne dialoog
erkennen, erop reageren en ervoor
zorgen dat deze vragen aan bod komen
in de business case en het bijbehorende
gesprek.
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Cybersecurity-investeringen — de
business case maken

Voor de CFO komt de tactische leiding
van de organisatie op de eerste plaats.
Daarom is het verstandig om, voordat je
naar de CFO gaat om nieuwe
investeringen te bespreken, je
cybersecurity-doelstellingen en
budgetvoorstel af te stemmen op de
bredere bedrijfs- en compliance-doelen.
Werk de volgende stappen af om een
overtuigende business case te creéren
voor de investering:

1: Leg de nadruk op waar het
misgaat

De eerste stap bij het formuleren van de
business case voor investeringen in
cybersecurity is ervoor zorgen dat je het
probleem duidelijk en bondig omschrijft.

Beschrijf het probleem eerst in niet-
technische termen. Geef bijvoorbeeld
aan dat je systemen bepaalde soorten
kwaadaardige e-mails door de gateway
laten passeren. Of dat je bedrijf niet in
staat is om kritische gegevens te
traceren die zich binnen de cloud-
systemen van derden bewegen.

Overweeg om de vergelijking met
soortgelijke bedrijven te maken en hoe
zij omgaan met deze kwestie. Dit zorgt
ervoor dat de CFO zicht heeft op wat
verdedigbaar zou zijn als er zich een
incident zou voordoen.

2: Kwantificeer de bijbehorende
risico- en impactniveaus

Werk het probleem door en laat zien hoe
dit kan leiden tot een veiligheidsincident.
Gebruik de risicomodellen die al
aanwezig zijn binnen je bedrijf.

Maak goed duidelijk wat de mogelijke
schade is van een datalek en hoe groot
de kans daarop is. Overweeg om een
‘Value at Risk’-maatstaf te gebruiken om
op één lijn te komen met andere
financiéle modellen. Refereer aan de
kosten als onderdeel van de jaarlijkse
omzet, maar zie het ook als een

JI\TFOSECURITY MAGAZINE

reputatiekwestie. Vermeld ook eventuele
boetes van de toezichthouder of extra
kosten die voortvloeien uit de
toegenomen regelgeving.

Presenteer de potentiéle verliezen naast
recente voorbeelden uit de media om de
ernst van de situatie te benadrukken - of
het nu gaat om ransomware, insider
threats of e-mailfraude.

3: Beschrijf de oplossing

Beschrijf in niet-technische termen de
oplossing waarvoor de budgetaanvraag
is ingediend.

Leg uit waarom deze oplossing het risico
aanpakt en waarom de aanwezige
controles dat niet doen. Zorg ervoor dat
je voorstel een aantal alternatieven
bevat zodat de CFO de flexibiliteit heeft
om zelf onderzoek te doen, zelfs als je
het gevoel hebt dat de oplossing
duidelijk genoeg is.

Benadruk de mogelijkheden van de
investering, zoals de mogelijkheid tot
consolidatie om het technologisch
eigendom te vereenvoudigen of om een
grotere hefboomwerking voor korting te
verkrijgen. Of de mogelijkheid om de
efficiéntie te verhogen door middel van
automatisering.

4: Benadruk de waarde van de
investering

Zorg er ten slotte voor dat je business
case de specifieke kosten in kaart
brengt. De CFO begrijpt dat het lastig is
om een ‘security ROI’ te creéren, dus de
afwezigheid ervan is geen belemmering.
Probeer echter wel ‘value for money’ aan
te tonen en te laten zien hoe de
oplossing over het geheel genomen geld
kan besparen.

* «Wat zijn de kosten van het product
en de geschatte kosten van de
wijziging? Neem in dit overzicht
eventuele besparingen door
automatisering, of consolidatie op.
Maak ook een overzicht van

mogelijke kosten van de
implementatie, inclusief training,
projectkosten, etc.

¢ «Wat zijn de kosten van de oplossing
in vergelijking met het financiéle
risico dat het helpt voorkomen? Hoe
verhouden de totale kosten zich tot
het risico over een periode van drie
tot vijf jaar? Dit is de kritische
berekening die de CFO zal willen
begrijpen.

Vergeet niet de tijd van de CFO te
respecteren. Als er één persoon in de
organisatie is die het net zo druk heeft
als de CISO, dan is het wel de CFO.
Maar veiligheid en compliance zijn
slechts één aspect van het denken van
de CFO, niet iets waar hij of zij elke dag
aan denkt. Als je je budgetvoorstel
beknopt houdt, laat je zien dat je begrip
hebt voor dit feit.

Dichter bij de C-suite komen

Vaak wordt de ‘C’ in CISO
ondergeschikt gemaakt aan de ‘C' in
COO, CFO en CRO. Dat moet echter
veranderen als de branche de
veiligheidsuitdagingen wil aanpakken
waar onze digitale economie mee te
maken heeft.

Om die kloof te dichten, moeten CISO'’s
een betere verstandhouding opbouwen
met collega’s in de C-suite. Ze moeten
laten zien dat ze begrijpen dat het niet
alleen draait om het beveiligen, maar
ook om het runnen van een bedrijf. Door
je collega’s van de C-suite beter te leren
kennen en inzicht te krijgen in hun regels
en checklists, kun je nog sneller
ontwikkelen.

De CFO is de meest invloedrijke
persoon aan de tafel na de CEQ, dus
investeer je tijd en aandacht verstandig.
Je zult niet alleen merken dat je
budgetaanvragen kansrijker zijn, maar je
zult ook merken dat je een prominente
bondgenoot hebt bij toekomstige
vergaderingen van de raad van bestuur.

Van de redactie
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ADVANCE YOUR CAREER
WITH SECURITY IN 2021

CSA - Certified SOC Analyst
GSEC - Giac Security Essentials
GPEN - Giac Penetration Tester
EDRP - Disaster Recovery Professional
EHF - Ethical Hacking Foundation
CND - Certified Network Defender v2
CEH - Certified Ethical Hacker v11
CPENT - Certified Penetration

Testing Professional
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TECHNICAL SECURITY TRAININGEN

CEH - Certified Ethical Hacker

CHFI - Computer Hacking Forensic Investigator
CPENT - Certified Penetration Testing Professional
SscpP - Systems Security Certified Professional
oscp - Offensive Security Certified Professional

SECURITY MANAGEMENT TRAININGEN

CISSP - Certified Information Systems
Security Professional
CIsM - Certified Information Security Manager
CISA - Certified Information Systems Auditor
CRISC - Certified In Risk And Information Systems Control
cjciso - Certified Chief Information Security Officer

PRIVACY TRAININGEN

CIPP|E - Certified Information Privacy Professional | Europe
CIPM - Certified Information Privacy Manager

CIPT - Certified Information Privacy Technologist

cbPO - Certified Data Protection Officer

CLOUD SECURITY TRAININGEN
Cccsp - Certified Cloud Security Professional

ISO TRAININGEN

1SO 27001 - Foundation

ISO 27001 -Lead Implementer
1ISO 27001 - Lead Auditor

ISO 27005 - Risk Manager

1SO 27701 - Privacy Management www.tstc.nl

Onze trainingen zijn weer klassikaal of Live Online te volgen
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Internetserviceprovider Signet heeft connectiviteitsbesparingen gekoppeld aan
duurzaamheid. Dankzij de inzet van de Signet Quickscan Connectivity kunnen
besparingen op de netwerkinfrastructuur zichtbaar worden gemaakt. Voor elke
100 euro aan besparing plant Signet 10 bomen, om zo gezamenlijk de CO -
uitstoot te compenseren en te bouwen aan een groenere planeet.

Signet heeft op haar website www.signet.nl/
zakelijk-internet/quickscan een formulier geplaatst,
waarmee snel is uit te rekenen hoe hoog de
besparing kan oplopen en hoeveel bomen dit dus
oplevert.

De gratis Quickscan Connectivity laat binnen 2
werkdagen zien of de netwerkinfrastructuur
kostenefficiénter kan. Signet heeft alleen dit jaar al
meer dan 100 mkb-bedrijven geholpen met
besparingen tot wel 85%, door alle
connectiviteitscontracten en netwerkoplossingen
tegen het licht te houden en opnieuw uit te
onderhandelen.

Connectiviteit speelt een fundamentele rol in onze
maatschappij en digitale economie. Wij werken nu op
afstand vanaf huis, in de cloud, geven online les,
verzorgen presentaties, of wonen een Zoom
vergadering bij. Bijna alles gebeurt tegenwoordig
online. Zonder internet geen communicatie. Sterker
nog: zonder internet geen business.

Kostenefficiénter

Bedrijven willen liever niet snijden in de primaire
levensbehoefte en zeker geen concessies doen aan
kwaliteit, functionaliteit en productiviteit. Dat hoeft
ook niet. Maar volgens Signet kan de
netwerkinfrastructuur wel kostenefficiénter. De
internetserviceprovider is ervan overtuigd dat in 80%
van de gevallen een kostenbesparende oplossing
mogelijk is. Signet is naar eigen zeggen geen
prijsvechter in de markt. Door samen te werken met
meer dan 40 verschillende netwerkpartners (lokaal,
nationaal en internationaal) en een compleet pakket
aan connectiviteitsoplossingen aan te bieden, is zij in
staat om de best passende oplossing op maat te
creéren. Oplossingen die bijdragen aan het verlagen
van de kosten, het verbeteren van de
netwerkbeveiliging en het verhogen van de
beschikbaarheid. Heeft u meerdere vestigingen, dan

kan Signet deze gemakkelijk koppelen voor verdere
besparing.

Kosten voor internet en telefonie worden
vaak vergeten

Het is een uitdagende tijd voor ondernemers. De
maatregelen om Covid-19 tegen te gaan heeft veel
mkb-ers zwaar getroffen en velen hebben de
broekriem moeten aanhalen en zich snel moeten
aanpassen aan een veranderende wereld. Nu is het
dus de tijd om kritisch te zijn over de maandelijkse
kosten, zoals internet- en telecomdiensten. Het zijn
terugkerende kosten die vaak worden vergeten.
Daarom kan het lonen om deze eens kritisch onder
de loep te nemen. Goed voor de budgetten en goed
voor het milieu.

Toekomstbestendige samenleving

Door de snelle groei van het internet, is het
internetgebruik in 2020 verantwoordelijk voor een
hogere CO,-uitstoot dan de luchtvaart. Bomen
planten is een van de meest eenvoudige manieren
om het milieu positief te beinvioeden. Met dit
initiatief wil Signet de impact op het milieu
compenseren en een tastbare bijdrage leveren aan
de wereld van morgen. Er is bewust gekozen om bij
te dragen aan herbebossingsprojecten in gebieden
zoals Madagascar waarbij de lokale bevolking de
bomen plant. Op deze manier profiteren we niet
alleen van de ecologische voordelen, maar ontstaat
er ook een nieuwe levenswijze, waarin
werkgelegenheid en kansen voor arme dorpelingen
wordt gecreéerd.

Signet is geinspireerd om in grote aantallen bomen
te planten. Naast de kostenbesparing via de
quickscan wil zij ook andere gelegenheden zoals
bandbreedte-upgrades, jubilea ed. aangrijpen om de
gezamenlijke CO,-uitstoot te compenseren voor een
toekomstbestendige samenleving.
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De corona-crisis bracht ook bij
de rijksoverheid digitaal werken
in een stroomversnelling.
Vrijwel alle circa 175.000
ambtenaren van ministeries en
Hoge Colleges van Staat
werken sinds maart 2020
zoveel mogelijk vanuit huis. Dat
vergde een enorm
aanpassingsvermogen van
ICT-medewerkers en
ondersteunende diensten. De Algemene
Rekenkamer geeft een compliment voor de manier
waarop ministeries, CIO-Rijk, individuele ambtenaren
en dienstverleners als SSC-ICT hebben gereageerd
op de corona-crisis.

Wel of niet?

Uit een enquéte die de Rekenkamer blijkt dat er
behoefte is aan meer eenduidige en begrijpelijke
communicatie over welke tools voor samenwerking
zij kunnen gebruiken. Een vijfde van de respondenten
zegt niet op de hoogte te zijn van de afspraken voor
het gebruik van samenwerkings-ICT. 22% is niet
tevreden over de communicatie van de afspraken.
De meeste onduidelijkheid is er over het gebruik van
berichten-apps zoals WhatsApp en online
samenwerkingsplatforms zoals Microsoft Teams,
Sharepoint of Dropbox.

Van de respondenten gebruikt 7% WhatsApp en 16%
privé mail voor vertrouwelijke communicatie terwijl
dit niet is toegestaan. Een oorzaak daarvan is dat
ambtenaren soms niet weten welke applicaties ze
wel of niet mogen gebruiken. Zo staat op de interne
website van de rijksoverheid dat WhatsApp onder
voorwaarden voor werk gebruikt mag worden. Maar

12 | DECEMBER 2020 | NR. 5 |

Rijksoverheid loopt
risico’'s door thuiswerken

Covid-19 heeft ook bij de Rijksoverheid geleid tot een forse stijging van het aantal
thuiswerkers. Daarbij worden echter tools gebruikt die niet altijd veilig zijn. Dat
concludeert de Algemene Rekenkamer in een recent verschenen rapport.

bij meerdere ministeries is die berichtenapp
nadrukkelijk niet toegestaan.

Voorbeeldfunctie

Onvrede over de mogelijkheden van aangeboden
IT-applicaties is een belangrijke reden om tegen de
afspraken in toch van niet-aanbevolen applicaties
gebruik te maken. Ook bewindspersonen en hogere
ambtenaren gebruiken niet altijd de voorgeschreven
en beschikbare veilige IT-middelen. Dit terwijl hun
voorbeeldfunctie van belang is voor het gebruik van
veilige IT-applicaties in de rest van de organisatie.
Bewindspersonen en topambtenaren geven soms de
voorkeur aan populaire berichtenapps zoals
WhatsApp, minder veilige tablets en smartphones
omdat ze gemakkelijker, sneller en
gebruiksvriendelijker zijn dan de sterk beveiligde
faciliteiten.

Een voorbeeld hiervan kwam ook tijdens dit
onderzoek aan het licht. Een van de ministeries
richtte in het voorjaar van 2020 op verzoek van de
Chief Information Officer van het Rijk (CIO-Rijk) een
extra beveiligde omgeving voor videovergaderingen
in. Deze omgeving werd aangeboden voor
vertrouwelijke communicatie tussen
bewindspersonen, maar van dit aanbod werd geen
gebruik gemaakt.

Het onderzoek van de Algemene Rekenkamer toont
aan dat binnen de rijksoverheid nog stappen gezet
kunnen worden naar veiliger gebruik van
berichtenapps en mobiele telefoons. Het gebruik
daarvan wordt gezien als het grootste risico voor
informatiebeveiliging en privacy. Door verkeerd of
geen gebruik van aanbevolen ICT-voorzieningen kan
informatie in handen van onbevoegden komen.
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Awaretrain lanceert een gratis app waarmee medewerkers van bedrijven en
organisaties hun cyber security kennis en skills kunnen verbeteren.

Awaretrain is gespecialiseerd in het
creéren van bewustwording en
gedragsverandering rondom
informatiebeveiliging, cyber security en
privacy. Organisaties worstelen vaak
met de betrokkenheid van medewerkers,
waardoor de medewerker zich niet
bewust is van de belangrijke rol die hij of
zij heeft.

Risicobewust gedrag

Als het gaat om informatiebeveiliging
blijkt de mens vaak de zwakste schakel.
We gebruiken nog (te) vaak zwakke
wachtwoorden of kunnen malafide URLs
niet goed herkennen. Met een nieuwe
security awareness app leren
medewerkers van organisaties op een
laagdrempelige manier om cyberrisico’'s
te herkennen en wordt risicobewust
gedrag de normaalste zaak van de
wereld.

“Onze app ideaal om de kennis over
cyber security onder de medewerkers
binnen organisaties te verhogen, maar
ook perfect geschikt voor de consument
die zijn cyber security kennis wil
verbeteren”, aldus Dennie
Spreeuwenberg, CEO van Awaretrain.
“Laagdrempeligheid, bewustwording en
leerzaamheid waren de kernwoorden die
centraal stonden bij de ontwikkeling.”

De app is ook geschikt voor
consumenten en is gratis te downloaden
via de bekende app stores.

Basisniveau bepalen

Nadat de app is geinstalleerd wordt
eerst het basisniveau bepaald.
Vervolgens staat er elke dag een nieuwe
uitdagende vraag voor men klaar. Met
elke goed beantwoorde vraag stijgt het
security awareness niveau. De app
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beschikt over een uitgebreide
vragenpool over de belangrijkste
onderwerpen binnen
informatiebeveiliging, cyber security en
privacy.

De app is gratis te downloaden via de
Apple App Store en Google Play Store.
Zoek daarbij op ‘awaretrain’. Ga voor
meer informatie naar https://
awaretrain.com/nl-nl/security-
awareness-app. De app is momenteel
alleen beschikbaar in het Nederlands.
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'‘Cybwercriminelen richten hun
pijlen in 2021 op thuiswerkers’

Bedrijven moeten zich schrap zetten voor gerichte aanvallen op
thuiswerkers in 2021, zo waarschuwt WatchGuard Technologies. Via
slecht beveiligde thuisnetwerken proberen cybercriminelen zakelijke
laptops en smartphones te besmetten met malware. Ook verwacht
het securitybedrijf meer aanvallen op oplossingen die thuiswerkers
veilig toegang geven tot bedrijfsgegevens en -systemen.

WatchGuard brengt elk jaar de
belangrijkste toekomstige cyberrisico’s
voor het bedrijfsleven in kaart. Deze
voorspellingen zijn gebaseerd op de
huidige trends en inzichten van
WatchGuard-securityexperts. Voor 2021
signaleren zij de volgende ontwikkelingen
in het dreigingslandschap:

Aanvallers bestoken thuiswerkers
met wormen — Door COVID-19
kwam de transitie naar thuiswerken
in een stroomversnelling.
Cybercriminelen passen hun
werkwijze hierop aan. WatchGuard
verwacht dat zij malware met
wormfunctionaliteit ontwikkelen om
thuiswerkers aan te vallen. Deze
malware verspreidt zich niet alleen
over het thuisnetwerk, maar zoekt
ook specifiek naar apparaten die voor
werk worden gebruikt.

Verdubbeling aanvallen op VPN- en
RDP-oplossingen — Steeds meer
bedrijven maken gebruik van Remote
Desktop Protocol (RDP)- en Virtual
Private Network (VPN)-oplossingen,
waarmee thuiswerkers veilig
verbinding kunnen maken met het
bedrijfsnetwerk. Als een aanvaller de
VPN- of RDP-servers kan hacken,
heeft hij een vrije doorgang naar het
bedrijfsnetwerk. WatchGuard
verwacht een verdubbeling van dit
soort aanvallen in 2021.
Automatisering leidt tot explosieve
groei spearphishing — Met nieuwe
tools kunnen cybercriminelen het
opzetten van gerichte
phishingcampagnes, ook wel

spearphishing genoemd, grotendeels
automatiseren. Deze tools halen
gedetailleerde informatie over het
doelwit van sociale media en de
bedrijfswebsite om zeer overtuigende
phishingmails op te stellen. Deze
technologie maakt het mogelijk op
grote schaal spearphishingaanvallen
uit te voeren.

Cloudhosting providers pakken
cybercriminaliteit aan — Criminelen
spelen handig in op het vertrouwen
dat gebruikers hebben in
cloudleveranciers zoals Amazon,
Google en Microsoft. Bijvoorbeeld
door slachtoffers naar nagemaakte
inlogpagina’s te lokken om daar hun
gegevens te stelen. In 2021 komen
deze bedrijven eindelijk in actie tegen
phishing en andere schadelijke
activiteiten waarbij hun merken
worden misbruikt.

Minstens één grote nieuwe
kwetsbaarheid in Windows 7 — In
2021 komt er minimaal één grote
kwetsbaarheid in Windows 7 aan het
licht. Microsoft heeft de
ondersteuning van dit systeem
verlengd en veel organisaties maken
er nog gebruik van. Aanvallers zijn
actief op zoek naar zwakke plekken in
endpoints die op dergelijke
legacysystemen draaien. Het
beveiligen van die apparaten wordt
dan ook een grote uitdaging voor
organisaties.

Consument roept op tot
privacywetgeving voor loT —
Consumenten beginnen in 2021 pas
echt te begrijpen welke impact het
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Internet of Things op hun privacy
heeft. De roep om wet- en
regelgeving voor fabrikanten van
loT-devices klinkt steeds luider. Deze
omslag wordt niet veroorzaakt door
een specifiek product, maar is een
optelsom. De afgelopen jaren hebben
we ons omringd met slimme
apparaten die elk een stukje privacy
afbreken.

Kwetsbaarheid in oplaadpunt slimme
auto — De kans bestaat dat
securityonderzoekers een
kwetsbaarheid ontdekken in
oplaadpunten voor slimme auto's.
Het is al mogelijk om
telefoonopladers van een ‘boobytrap’
te voorzien die afgaat als een toestel
wordt opgeladen. Via vergelijkbare
componenten in een oplaadpunt
zouden hackers bijvoorbeeld het
opladen kunnen voorkomen om zo de
auto onbruikbaar te maken.

Elke dienst zonder MFA wordt
gehackt — Sterke authenticatie wordt
belangrijker dan ooit. Zo zijn via het
darkweb de gebruikersnamen en
wachtwoorden voor miljarden
accounts verkrijgbaar. Ook hebben
aanvallers steeds meer
mogelijkheden om het hacken van
accounts te automatiseren. Daarom
verwacht WatchGuard dat elke dienst
zonder beveiliging met
multifactorauthenticatie (MFA) in
2021 wordt gehackt.

Van de redactie
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